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Uvod

Bezpecnost patri medzi zdkladné podmienky existencie a rozvoja
modernej spoloc¢nosti. Dynamicky rozvoj bezpecnostného prostredia,
rastuca globalizacia, technologicky pokrok a meniaci sa charakter
hrozieb spOsobuju, Ze ochrana oséb a majetku nadoblda stale vacsi
vyznam. Mimoriadna pozornost sa v poslednych desatrociach venuje
ochrane takzvanych makkych cielov, ktoré predstavuju Specificku
kategdériu objektov a priestorov charakteristickych  vysokou
koncentraciou os6b a sucasne nizSou Uroviiou bezpecnostnej ochrany.
Prave tieto charakteristiky sposobuju, Ze sa makké ciele stdvaju
atraktivnymi objektmi Utokov organizovanych skupin, teroristoy,
extrémistov alebo jednotlivcov konajacich z r6éznych ideologickych,

nabozenskych ¢i osobnych pohnutok.

Problematika ochrany makkych cielov sa postupne stava jednou z
hlavnych oblasti moderného bezpeénostného manaimentu. U¢inna
ochrana si vyZaduje kombinaciu organizacnych, technickych,
persondlnych a preventivnych opatreni. Popri tradi¢nych formach
ochrany sa cCoraz vyraznejSie presadzuju aj moderné informacné

technolégie, umeld inteligencia a pokrocilé systémy videoanalytiky.
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1 Bezpecnost ako zadkladny spolocensky
fenomén

Bezpectnost predstavuje stav, v ktorom sU minimalizované alebo
eliminované hrozby ohrozujice existenciu jednotlivcov, organizacii
alebo spolo¢nosti ako celku. V bezpecnostnej tedrii sa ¢asto spdja s
pojmami chrdneny z3dujem, nebezpelenstvo, hrozba a riziko.
Chranenym zaujmom su vsetky hodnoty, ktoré maju byt zachované a
chranené pred poskodenim, zni¢enim alebo odcudzenim. Medzi
najvyznamnejSie chranené zaujmy patria Zivot a zdravie 0os6b, majetok,

kultdrne dedi¢stvo, informacné zdroje a verejny poriadok.

Nebezpecenstvo predstavuje moznost vzniku negativnych javov, ktoré
mozu narusit fungovanie systému. Hrozba je konkrétny prejav
nebezpecenstva smerujuci voci uréitému objektu alebo subjektu. Riziko
predstavuje kombinaciu pravdepodobnosti vzniku neZiaducej udalosti a
zdvaznosti jej nasledkov. V modernom chapani bezpecnosti sa kladie
doraz na riadenie rizik, ktoré umoznuje identifikovat potencialne hrozby

a prijimat primerané opatrenia na ich minimalizaciu.

Bezpecnostné prostredie 21. storocia je charakteristické vysokou
mierou komplexnosti. Tradiéné bezpeénostné hrozby su dopliiané
novymi fenoménmi, medzi ktoré patria medzinarodny terorizmus,
organizovany zloc¢in, kybernetické hrozby, hybridné konflikty a
extrémizmus. Vyznam bezpecnosti preto neustdle rastie a stdva sa

integralnou sucastou fungovania verejnych aj sukromnych organizacii.
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2 Charakteristika makkych cielov

Pojem makky ciel oznaduje objekt, priestor alebo udalost, kde sa
nachddza vacsi pocet osOb a zaroven neexistuje primerand Uroven
ochrany voci potencidlnym utokom. Medzi typické makké ciele patria
Skoly, univerzity, nemocnice, obchodné centra, letiska, Zeleznicné
stanice, trhoviska, kulturne podujatia, Sportové podujatia, koncerty

alebo verejné zhromazdenia.

Na rozdiel od tvrdych cielov, ako su vojenské objekty, vaznice, bankové
inStitucie alebo vlddne budovy, si makké ciele vo vacésine pripadov
navrhnuté tak, aby boli l[ahko dostupné verejnosti. Tato otvorenost je
sice dolezitd z hladiska ich spolocenskej funkcie, avSak zaroven

predstavuje vyznamny bezpecnostny problém.

Zranitelnost makkych cielov vyplyva najma z vysokej koncentracie oséb,
zlozitej kontroly vstupov, obmedzenych moZnosti fyzickej ochrany a
Casto aj z nedostatoCnej pripravenosti na rieSenie krizovych situacii.
Uspesny utok na makky ciel mdze mat rozsiahle materialne $kody, velky

pocet obeti, ale aj vyrazny psychologicky dopad na spolo¢nost.
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3 Bezpecnostné rizika, hrozby a priciny utokov
Pri¢iny utokov na makké ciele su r6znorodé. Medzi najvyznamnejsie
patri terorizmus, ktory vyuziva Utoky proti civilistom ako prostriedok na
dosiahnutie politickych, naboZzenskych alebo ideologickych cielov.
Vyznamnym faktorom su tiez prejavy rasizmu, xenofébie, nacionalizmu,

antisemitizmu a inych foriem extrémizmu.

Sucasna bezpecnostnd situdcia je ovplyvnena aj medzindrodnym
organizovanym  zlo¢inom, nelegdlnou migrdciou a rastlcou
radikalizaciou jednotlivcov. Moderné technologie a socialne siete
umoznuju Sirenie extrémistickych ideoldgii a zvySuju moznosti ndboru
potencidlnych pachatelov.

Osobitnu kategdriu predstavuju takzvani osameli utocnici, ktori konaju
individualne bez priameho napojenia na teroristické organizicie. Ich
identifikdcia a odhalenie byvaju zna¢ne komplikované, pretoze ¢asto

nevykazuju typické znaky organizovanej pripravy utoku.

3.1 Formy utokov na méakke ciele

Spektrum mozZnych utokov je mimoriadne Siroké. NajcastejSie ide o
atoky realizované pomocou chladnych zbrani alebo strelnych zbrani.
Vyznamneé riziko predstavuju aj improvizované vybusné systémy a utoky

realizované samovrazednymi pachatelmi.

Popri konvencnych utokoch existuju aj menej casté, ale potencialne
velmi nebezpetné formy Uutokov, medzi ktoré patria chemické,

7
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biologické alebo radia¢né utoky (CBRNE). Ich spoloénym znakom je
schopnost zasiahnut velky pocet os6b a vyvolat rozsiahle spolocenské

nasledky.

Moderné bezpecnostné analyzy upozorfiuju aj na rastlci vyznam
hybridnych Utokov kombinujucich fyzické nasilie, kybernetické Gtoky a
informacéné operdcie. Tieto Utoky su ¢asto koordinované a ich cielom je

maximalizovat psychologicky efekt a destabilizaciu spolo¢nosti.

3.2 Analyza rizik pri ochrane makkych cielov a jej
jednotlive fazy

Analyza rizik predstavuje jeden zo zakladnych nastrojov
bezpecnostného manaimentu a tvori vychodisko pre planovanie
ochrany makkych ciefov. Bez dokladnej analyzy rizik nie je mozné
efektivne navrhovat bezpecénostné opatrenia, urcovat priority ochrany
ani racionalne vyuZivat dostupné zdroje. V podmienkach ochrany
makkych ciefov nadobuda analyza rizik mimoriadny vyznam, pretoze
tieto objekty sa vyznacuju vysokou koncentraciou oséb, otvorenostou
voci verejnosti a relativne nizkou Uroviou ochrany.

Pod pojmom riziko sa rozumie kombinacia pravdepodobnosti vzniku
neziaduce] udalosti a zdvainosti jej nasledkov. Cielom analyzy rizik je
identifikovat mozné hrozby, urcit ich dopad na organizaciu a navrhnut

opatrenia na eliminaciu alebo minimalizaciu ich Géinkov.
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3.2.1 Podstata analyzy rizik

Analyza rizik predstavuje systematicky proces zistovania, hodnotenia a
riadenia bezpecnostnych rizik. Ide o nepretrzity proces, ktory musi
reagovat na meniace sa podmienky bezpecnostného prostredia,
technologicky rozvoj a nové druhy hrozieb.
Vysledkom analyzy rizik je ziskanie odpovedi na zékladné otazky:

— Co je potrebné chranit?

— Pred ¢im je potrebné chranit?

— Ak3 je pravdepodobnost vzniku hrozby?

— Aké mo6zu byt nasledky incidentu?

— Aké opatrenia je potrebné prijat?
Pri ochrane makkych cielov moze byt predmetom ochrany Zivot a
zdravie os6b, majetok, technologické zariadenia, informacné systémy,

kultdrne hodnoty alebo dobré meno organizéacie.

3.2.2 Faza identifikacie aktiv

Prvym krokom analyzy rizik je identifikacia aktiv. Aktivom sa rozumie
vsetko, o ma pre organizaciu urciti hodnotu a ¢o moze byt predmetom
ochrany.
V podmienkach makkych cielov mozno za aktiva povazovat:

— néavstevnikov objektu,

— zamestnancov,

— budovy a priestory,

— technické zariadenia,
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— informacné systémy,

— financné prostriedky,

— dokumentéciu,

— kultarne a historické hodnoty,

— reputaciu organizacie.
Prave spravna identifikdcia aktiv predstavuje zdklad efektivnej ochrany.
Ak nie je jasne definované, ¢o je predmetom ochrany, nie je mozné

korektne posudzovat hrozby a rizika.

3.2.3 Faza identifikacie hrozieb

Po identifikacii aktiv nasleduje identifikdcia moznych hrozieb. Hrozba
predstavuje potencialnu pri¢inu neZiadlcej udalosti schopnej spdsobit
Skodu alebo naruSenie fungovania organizacie.
Pri ochrane makkych cielov mozno identifikovat niekolko zakladnych
skupin hrozieb:
Umyselné hrozby - Ide o hrozby vyvolané imyselnou ¢innostou ¢loveka:

= terorizmus,

= aktivny utocnik,

= vandalizmus,

= kradeze,

= sabotaze,

= organizovany zlocin,

= kybernetické utoky,

= vyhrazneé spravy,

10
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bombové hrozby.

Neumyselné hrozby - Vznikaju bez priameho umyslu poskodit

organizaciu:

[udské chyby,

technické poruchy,

chyby obsluhy,

zlyhanie bezpecnostnych systémov,

vypadok elektrickej energie.

Prirodné hrozby - Patria sem:

povodne,
vichrice,
poZiare,
zemetrasenia,

extrémne klimatické javy.

Identifikacia hrozieb musi byt pravidelne aktualizovana, pretoze

bezpecnostné prostredie sa neustdle meni.

3.2.4 Faza identifikacie zranitelnosti

Zranitelnost predstavuje slabé miesto systému, ktoré moze byt zneuzité

hrozbou.

Pri ochrane méakkych ciefov mozu byt zranitelnostou:

volny vstup verejnosti,

11
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= chybajuce kontroly vstupov,
= nedostatocné kamerové pokrytie,
= absencia fyzickej ochrany,
= nevyhovujlce evakuacné trasy,
= nedostatocné skolenie personalu,
= zastarané technické zabezpecenie,
= nevhodné organiza¢né postupy.
Prave kombindacia hrozby a zranitelnosti vytvara predpoklad vzniku

bezpecnostného incidentu.

3.2.5 Stanovenie pravdepodobnosti vzniku rizika

Po identifikovani hrozieb a zranitelnosti sa uréuje pravdepodobnost ich
vyskytu. Pravdepodobnost moZno hodnotit:

= Velmi nizka - Vyskyt je nepravdepodobny alebo vynimocny.

= Nizka - Hrozba sa mozZe vyskytnut iba ojedinele.

= Stredna - Hrozba sa vyskytuje pravidelne.

= Vysoka - Pravdepodobnost vyskytu je vyznamna.

= Velmi vysoka - Vyskyt je takmer isty alebo vel'mi ¢asty.
Pri hodnoteni sa vyuZivaju historické udaje, Statistiky kriminality,

spravodajské informdcie a skisenosti odbornikov.

3.2.6 Stanovenie nasledkov rizika

Daldou fazou je posudenie nasledkov jednotlivych rizik. Hodnotia sa

najma:

12
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straty na zivotoch,

zranenia osob,

materialne Skody,

finan¢né straty,

prevadzkové skody,

psychologické nasledky,

poskodenie dobreho mena organizacie.

ochrane makkych ciefov suU najzavainejSimi ndsledkami

predovsetkym straty na ludskych Zivotoch a masové zranenia. Nasledky

mozno kategorizovat ako:

zanedbatelné,
malé,

stredné,
zavazné,

katastrofické.

3.2.7 Hodnotenie rizik

Po uréeni pravdepodobnosti a nasledkov sa vykondva samotné

hodnotenie rizik. Naj¢astejsie sa vyuziva vztah:

Riziko = Pravdepodobnost x Nasledok

Vysledky sa spravidla zapisuju do rizikovej matice.

13
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Pravdepodobnost Dopad Uroven rizika
Nizka Maly Akceptovatelné
Stredna Stredny Monitorovane
Vysokéa Velky Neprijatelné
Velmi vysoka Katastroficky Kritické

Rizikovda matica umoznuje rychlo identifikovat oblasti vyZadujuce

okamZité bezpecnostné opatrenia.

3.2.8 Navrh bezpecnostnych opatreni

Po identifikacii vyznamnych rizik nasleduje navrh bezpeénostnych
opatreni.
a) Organizacné opatrenia
v bezpeénostné smernice,
v' kontrola vstupov,
v’ rezimové opatrenia,
v" krizové plany,
v evakuacné plany.
b) Personalne opatrenia
v' Skolenia zamestnancov,
v odborna priprava SBS,
v" nacvik krizovych situécii,
v’ simulaéné cvidenia.
c) Technické opatrenia

v' CCTV systémy,

14
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v’ elektronické zabezpedenie,

v’ detektory kovov,

v’ systémy kontroly vstupu,

v’ integrované bezpeénostné systémy.
d) Fyzickeé opatrenia

v' fyzicka ochrana,

v' ploty,

v bezpeénostné dvere,

v' turnikety,

v bezpeénostné zény.

3.2.9 Implementécia opatreni
Po schvéleni navrhov nasleduje ich realizacia. V tejto faze dochadza k:

v nakupu technoldgii,
v' inStalacii systémov,
v" vytvoreniu dokumentécie,
v" Skoleniu personalu,
v’ overeniu funkénosti opatreni.
Délezitou sucastou implementacie je kontrola, ¢i navrhované riesenia

skutocne znizuju analyzované rizika.

3.2.10 Monitorovanie a preskimavanie rizik

Analyza rizik nekonci implementaciou opatreni. Rizikd sa neustdle menia

a preto je potrebné ich pravidelne monitorovat.

15
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Monitorovanie zahfia:

v bezpeénostné audity,

v' kontroly objektov,

v hodnotenie incidentov,

v’ preverovanie U¢innosti opatreni,

v' aktualizéciu rizikovych analyz.
Vyznamnu ulohu zohravaju aj moderné analytické nastroje vyuZivajuce
umeld inteligenciu, ktoré dokazu priebeine vyhodnocovat

bezpecnostnu situaciu a upozornovat na vznikajuce rizika.

Analyza rizik predstavuje zakladny pilier ochrany makkych cielov.
Umoznuje systematicky identifikovat aktiva, hrozby a zranitelnosti,
hodnotit pravdepodobnost vzniku incidentov a ich mozné nasledky.
Spravne vykonand analyza rizik poskytuje manazérom objektivny
podklad pre rozhodovanie o bezpecnostnych opatreniach a umoznuje
efektivne vyuZivat dostupné zdroje. V sucasnom dynamickom
bezpenostnom prostredi sa stava nevyhnutnym nastrojom pre
zabezpeclenie ochrany Zivota, zdravia a majetku v prostredi makkych

cielov.

16
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4 Systém ochrany makkych cielov

U¢inna ochrana makkych cielov je zaloZend na principe viacvrstvovej

ochrany. Zaklad tvoria Styri hlavné skupiny ochrannych opatreni: fyzicka

ochrana, mechanicka ochrana, rezimova ochrana a technicka ochrana.

Fyzicka ochrana predstavuje priamu pritomnost bezpecnostnych
pracovnikov alebo inych o0s6b vykonavajucich dohlad nad
chranenym priestorom. Ich Ulohou je monitorovat situaciu,
kontrolovat vstupy a reagovat na vzniknuté incidenty.
Mechanickd ochrana zahffia vyuzivanie bezpecnostnych dveri,
zdmkov, mrezi, turniketov, bezpecnostnych skiel a dalSich
mechanickych bariér. Tieto prvky slizia na obmedzenie alebo
spomalenie neopravneného vstupu do chraneného priestoru.
Rezimova ochrana pozostdva zo suboru organizacnych a
administrativnych opatreni. Zahffia kontrolu vstupov, evidenciu
navstevnikov, bezpecnostné smernice, evakuacné plany a
pravidelné Skolenia zamestnancov.

Technickd ochrana vyuziva elektronické zabezpecovacie systémy,
kamerove systémy, poziarnu signalizaciu, systémy kontroly
vstupu a dalSie technologické prostriedky uréené na detekciu a

signalizdciu bezpecnostnych incidentov.

17
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Priestorove urovne ochrany

Moderné bezpecnostné systémy vyuZzivaju niekolko Urovni ochrany.

e Obvodova ochrana zabezpecuje monitorovanie okolia objektu a
sluzi na v€asnu identifikdciu potencialneho narusitela.

e Plastova ochrana je orientovana na zabezpecenie okien, dveri a
dalsich vstupnych otvorov objektu.

e Priestorova ochrana monitoruje vnutorné priestory a umoznuje
identifikovat neopravneny pohyb osdb.

e Predmetovd ochrana je zamerana na ochranu konkrétnych

hodndt alebo predmetov nachadzajlcich sa v objekte.

Vyhodou viacuroviiového systému — integrovaného bezpecnostného
systétmu je vytvaranie postupnych bezpecnostnych bariér, ktoré

vyznamne stazuju Uspesnu realizaciu utoku.
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5 Moderné technologie ochrany

V poslednych rokoch zaznamenavame prudky rozvoj modernych
bezpecnostnych technoldgii. Vyznamnu ulohu zohravaju integrované
bezpecnostné systémy prepdjajuce viaceré druhy ochrany do jedného
riadiaceho celku. Moderné detektory umoznuju identifikovat kovové

predmety, vybusniny alebo iné nebezpelné latky.

NajvyznamnejSi pokrok v3ak predstavuje nasadenie umelej inteligencie
v kamerovych systémoch. Tieto systémy dokdZzu automaticky
vyhodnocovat obrazové informacie, identifikovat osoby, rozpoznavat
podozrivé situdacie a generovat upozornenia pre operatorov

bezpecnostnych centier.

5.1 Analyza spravania 0sob
Moderné videoanalytické systémy umoZziuji monitorovat nielen
identitu osdb, ale aj ich spravanie. Analyzované mozu byt pohybové

vzorce, interakcie medzi osobami alebo vyskyt neStandardnych situacii.

Systémy su schopné rozpoznavat konflikty, pady os6b, beh, plazenie,
nosenie nebezpeénych predmetov alebo pritomnost zbrani. Vdaka
algoritmom umelej inteligencie mézu tieto systémy fungovat v redlnom

Case a poskytovat okamzité upozornenia operatorom.

Takéto rieSenia vyznamne zvysuju efektivitu preventivnych opatreni a

umoznuju rychlejsi zdsah bezpecnostnych zloziek.
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Pocitanie ludi predstavuje moderny nastroj uréeny na monitorovanie
poctu a pohybu o0s6b v urcitom priestore. Tato technolégia nachadza
Siroké vyuZitie pri organizacii verejnych podujati, vdoprave, obchodnych

centrach a na dalSich miestach s vysokou koncentraciou ludi.

Systémy dokazu vytvarat takzvané heat mapy, ktoré zobrazuju intenzitu
pohybu o0s0b v jednotlivych Castiach priestoru. Takto ziskané udaje
umoznuju identifikovat kritické miesta, optimalizovat organizaciu

priestoru a znizovat riziko vzniku nebezpecnych situacii.

5.2 Pokrocilé technolégie rozpoznavania tvare v
systémoch ochrany makkych cielov

Rozpoznédvanie tvare predstavuje jednu z najvyznamnejSich
biometrickych technolégii vyuzivanych v sucasnych bezpecnostnych
systémoch. Jej vyznam neustale rastie predovsetkym v oblasti ochrany
makkych cielov, kde je potrebné monitorovat velky pocet oséb bez
obmedzovania ich pohybu. Moderné systémy rozpoznavania tvare
vyuzivaju pokrocilé algoritmy strojového ucenia a hlbokych
neurdnovych sieti, ktoré umoznuju identifikovat osoby s vysokou

mierou presnosti aj vo velmi naro¢nych podmienkach.

Zakladom fungovania kazdeho systému rozpoznavania tvare je detekcia
[udskej tvare v obraze. Ide o proces, pri ktorom softvér analyzuje kazdu
snimku videozdznamu a vyhladdva objekty vykazujluce charakteristické

znaky ludskej tvare. Sucasné algoritmy dokazu rozpoznavat tvare v
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roéznych svetelnych podmienkach, pri ¢iastoénom zakryti tvare alebo pri
roznych uhloch natodenia hlavy. Vyznamnou vyhodou je schopnost
analyzovat zaznam v redlnom case, pricom identifikacia moze prebiehat

bez vedomia monitorovanej osoby.

Po detekcii tvare nasleduje proces lokalizacie charakteristickych bodov.
Systém identifikuje o€i, nos, Usta, licne kosti, liniu ¢eluste a dalSie
anatomickeé prvky. Tieto body predstavuju zaklad biometrického modelu
tvare. Ich vzdjomné vzdialenosti, uhly a proporcie vytvdaraju jedinecny

matematicky profil, ktory je pre kazdého jednotlivca charakteristicky.

Vyznamnym krokom je extrakcia biometrickych charakteristik. Pocas
tejto fazy sa z obrazu ziskavaju Udaje opisujuce tvar tvare, vzdialenost
medzi ocami, proporcie nosa, polohu uUst a mnoistvo dalSich
parametrov. Moderné systémy dokazu pracovat s desiatkami aZ
stovkami biometrickych charakteristik naraz, ¢o vyrazne zvysuje
spolahlivost identifikacie.

Nasleduje vytvorenie digitalneho biometrického modelu. Tento model
neobsahuje fotografiu osoby v klasickom zmysle slova, ale sériu
matematickych Udajov reprezentujucich jedine¢né znaky tvare.
Vyhodou takéhoto pristupu je rychle vyhladdvanie v rozsiahlych

databazach obsahujucich tisice alebo milidny profilov.

Pri samotnom porovnavani systém vyuziva algoritmy umelej inteligencie
a neurdnové siete. Tieto algoritmy analyzuju mieru podobnosti medzi

aktualne ziskanym modelom a profilmi ulozenymi v databaze.
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Viysledkom je pravdepodobnostnd zhoda, na zéklade ktorej systém

rozhodne o identifikdcii alebo verifikacii osoby.

Moderné bezpecnostné systémy uZz dnes vyuZivaju trojrozmerné
modelovanie tvare. Na rozdiel od starSich dvojrozmernych systémov
dokaze 3D rozpoznavanie pracovat aj pri zmenach osvetlenia alebo
natocenia hlavy. Vyrazne sa tak zniZuje pocet nespravnych identifikacii a

zvysuje spolahlivost celého riesenia.

Pri ochrane makkych cielov poskytuju systémy rozpozndvania tvare
mnozstvo vyhod. UmozZnuju automatické vyhladdvanie hlfadanych oséb,
identifikdciu os6b nachadzajucich sa na bezpecnostnych zoznamoch a

monitorovanie pohybu navstevnikov vo velkych priestoroch.

Vyznamnym prinosom je moznost okamzitého upozornenia operatora
na vyskyt rizikovej osoby. V pripade Sportovych podujati, koncertov
alebo verejnych zhromazdeni moze systém identifikovat osobu este
pred vstupom do objektu. Tym sa vyrazne skracuje ¢as potrebny na

reakciu bezpeénostnych zlozZiek.

Rozpoznéavanie tvare nachadza uplatnenie aj pri vySetrovani incidentov.
Archivované videozaznamy je mozné spatne analyzovat a vyhladavat
konkrétne osoby v rozsiahlych databazach zaznamov. Takyto postup
vyrazne urychluje vySetrovanie a pomaha pri dokumentovani trestnej

¢innosti.
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5.3 Lokomocna identifikacia ako biometricka technoldgia
buducnosti

Lokomocna identifikacia predstavuje relativnhe novu oblast biometrie
zalozenu na analyze pohybovych charakteristik ¢loveka. Kazdy ¢lovek
disponuje jedine€nym spbésobom chodze, ktory je podmieneny
anatomickou stavbou tela, rozlozenim svalovej hmoty, dizkou koné¢atin a
pohybovymi ndvykmi. Tieto charakteristiky vytvdraju Specificky

pohybovy podpis jednotlivca.

Na rozdiel od rozpozndvania tvare nevyzaduje lokomocnd identifikacia
detailny pohlad na tvar osoby. Osoba moézZe byt otocena chrbtom ku
kamere alebo mdze mat tvar zakrytd. Systém dokaze napriek tomu

vykonat identifikaciu na zaklade analyzy pohybu.

Prvym krokom identifikacie je digitalizacia obrazu. Kamerovy systém
zaznamenava pohyb osoby a vytvara sériu digitalnych snimok. Nasledne
dochadza k segmentacii postavy od pozadia, ¢o umozniuje analyzovat

vyluéne pohyb sledovaného subjektu.

Po oddeleni objektu od pozadia zacina analyza pohybovych vzorcov.
Softvér monitoruje pohyb jednotlivych ¢asti tela, najma hlavy, trupu, rak
a ndh. Hodnoti sa dizka kroku, frekvencia krokov, rychlost pohybu,

amplituda pohybov koncatin a dalSie biomechanické parametre.

Nasleduje extrakcia biometrickych Uddajov. Softvér vytvara matematicky

model pohybu, ktory predstavuje jedinec¢ny biometricky vzor osoby.
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Tento vzor je nasledne ukladany do databazy alebo porovnavany s

existujacimi zaznamami.

Délezitou sucastou procesu je klasifikacia subjektov. Po vytvoreni
biometrickeho modelu systém vykonava porovnavanie s databazou
0s0b a urcuje mieru zhody. Ak systém najde dostatocne podobny profil,

dojde k identifikacii osoby.

5.3.1 Vyhody a obmedzenia lokomoc¢nej identifikacie

Vyznamnou vyhodou lokomoc¢nej identifikacie je moznost identifikacie
na velku vzdialenost. Zatial' ¢o rozpoznavanie tvare si ¢asto vyzaduje
dostatoc¢né rozlisenie obrazu, lokomocné systémy moézu fungovat aj pri

nizsej kvalite zaznamu.

Daldou vyhodou je vysokd odolnost vo¢i maskovaniu. Zakrytie tvdre,
pouzitie slne¢nych okuliarov alebo pokryvky hlavy neovplyviuje
zdkladné pohybové charakteristiky ¢loveka. Z tohto dovodu je
lokomocnd identifikdcia povaZzovana za vhodny doplnok portrétnej
identifikacie.

Medzi obmedzenia patri zmena pohybového prejavu spbsobena
zdravotnym stavom, Unavou, zranenim alebo prenasanim bremena.
Tieto faktory mo6zu docasne menit charakteristiky pohybu a zniZovat
presnost identifikacie. Napriek tomu vyvoj algoritmov umelej
inteligencie vedie k neustdlemu zvySovaniu spolahlivosti tejto

technologie.
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5.4 Integracia biometrickych systémov do inteligentnych
bezpecnostnych platforiem

Buduicnost ochrany makkych cielov spociva v prepajani jednotlivych
identifikacnych technoldgii do jednotnych integrovanych
bezpecnostnych systémov. Moderné platformy dokazu stcasne vyuzivat
rozpoznavanie tvare, lokomocénu identifikaciu, analyzu spravania osob,

rozpozndvanie objektov a pocitanie ludi.

Vystupy z jednotlivych subsystémov su nasledne vyhodnocovane
umelou inteligenciou, ktora dokaze urcit mieru rizika sledovanej osoby
alebo situacie. Tym vznika komplexny bezpecnostny ndastroj schopny
nielen identifikovat osoby, ale aj predvidat potencidalne nebezpecné

spravanie.
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6 Technoldgia pocitania ludi a jej vyuzitie pri
ochrane makkych cielov

6.1 Pocitanie ludi ako sucast inteligentnych
bezpecnostnych systémov

Technolégia pocitania ludi (People Counting) predstavuje moderny
nastroj videoanalytiky, ktory umoZinuje automatické monitorovanie
poctu os6b nachadzajucich sa v definovanom priestore. V sucasnosti
patri medzi vyznamné sucasti integrovanych bezpecnostnych systémov
a nachdadza Siroké uplatnenie pri ochrane makkych cielov, akymi su
nakupné centra, letiskd, Zelezni¢né stanice, Sportové Stadidny, Skoly,
nemocnice, kulturne podujatia ¢i verejné zhromazdenia. Podstatou
technoldgie je ziskavanie presnych tdajov o pohybe a koncentracii oséb
v priestore prostrednictvom kamerovych systémov a Specializovanych

analytickych algoritmov.

Rozvoj vypoctovej techniky, strojového ucéenia a umelej inteligencie
umoznil transformaciu tradicnych kamerovych systémov z pasivnych
monitorovacich ndastrojov na inteligentné analytické platformy.
Moderné systémy uz neslizia len na zaznamenévanie obrazu, ale
dokazu samostatne vyhodnocovat pohyb osdb, uréovat ich pocet,

analyzovat smer pohybu a identifikovat vznikajlce rizikové situacie.
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6.2 Princip fungovania technoldgie pocitania fudi

Pocitanie ludi je zaloZzené na analyze obrazovych dat ziskanych z
kamerovych systémov. Proces zacina ziskanim videozdznamu, ktory je
nasledne spracovdvany analytickym softvérom. Prvym krokom je
detekcia objektov predstavujucich osoby. Softvér vyuziva algoritmy
pocitaCového videnia na rozpoznanie ludskej postavy bez ohladu na

osvetlenie, hustotu davu alebo rychlost pohybu.

Po identifikacii osob systém sleduje ich pohyb v priestore. Kazdému
objektu je priradeny jedinecny identifikator, ktory umozZnuje jeho
sledovanie v ¢ase. Vdaka tomu dokaze systém rozliSovat medzi vstupom
a vystupom osoby, monitorovat smer pohybu a zabranit viachasobnému

zapocitaniu tej istej osoby.

Délezitou sucastou technoldgie je vytvaranie virtualnych detekénych
linii alebo zdén. Pri prekroceni definovanej hranice systém automaticky
zaznamena pohyb osoby a aktualizuje Statistické udaje. Takymto
sposobom mozno ziskat presné informacie o pocte vstupov, vystupov a

aktualnom pocte o0sob v priestore.

6.3 VyuZitie umelej inteligencie pri pocitani ludi

NajmodernejSie systémy vyuZivaja neuronove siete a algoritmy
hlbokého ucenia. Tieto technoldgie dokazu rozliSovat osoby od inych
objektov, analyzovat spravanie davov a minimalizovat chyby sp6sobené

prekryvanim o0s0b alebo zlozitymi svetelnymi podmienkami.
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Umeld inteligencia zdroven umoZnuje predikciu pohybu os6b a
automatické identifikovanie potencidlne nebezpecnych situdcii. Ak
systém zaznamend nadmernu koncentrdaciu ludi, vznik tlacenice alebo
neobvykly pohyb davu, moZe automaticky upozornit operatora
bezpecnostného centra. Takato funkcionalita vyznamne prispieva k

prevencii incidentov a zvySovaniu bezpecnosti verejnych priestorov.

6.4 Heat mapy a analyza pohybu osob

Jednym z najvyznamnejsSich vystupov technolégie pocitania ludi su
takzvané tepelné mapy (Heat Maps). Ide o grafické zobrazenie intenzity
pohybu os6b v monitorovanom priestore. Farebnad Skala zobrazuje
oblasti s najvyssou a najnizSou koncentraciou os6b, ¢im poskytuje cenné

informacie o vyuzivani priestoru.

Heat mapy umoziuju identifikovat miesta s najvacSou fluktuaciou
navstevnikov, potencialne rizikové zény, problematické komunikaéné
koridory alebo priestory, v ktorych méze dochadzat k vzniku tlacenic. Na
zaklade tychto udajov je mozné optimalizovat organizaciu priestoru,

navrhnut bezpecnostné opatrenia alebo upravit evakuacné trasy.

6.5 VyuZitie pocitania os6b pri ochrane makkych cielov
Pri ochrane makkych cielov ma technoldgia pocitania fudi mimoriadny
vyznam. Umoznuje monitorovat pocet navstevnikov v redlnom case a

zabezpedit dodrziavanie maximalnej kapacity objektov. Takéto riesenie
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je dolezité najma pri koncertoch, Sportovych podujatiach, festivaloch

alebo nabozenskych zhromazdeniach.

Vyznamnym prinosom je aj moznost véasnej identifikacie
neStandardnych javov. Ak systém zaznamena nahly prilev osob do
urcitej zény, neobvykle vysoku hustotu davu alebo panicky pohyb, méze
okamzite generovat alarm a informovat bezpecnostny personal. Takato
funkcionalita umozriuje prijat preventivne opatrenia este pred vznikom
kritickej situacie.

Pocas evakuacie umoznuje technoldgia monitorovat priebeh presunu
os6b a vyhodnocovat efektivitu evakuacnych tras. Analyza
zhromazdenych Udajov nasledne poskytuje cenné podklady pre

zlepSovanie krizového pldnovania a organizacie buducich podujati.

6.6 Integracia s ostatnymi bezpecnostnymi systémami

Systémy pocitania fudi sa v praxi ¢asto integruju s dalSimi komponentmi
bezpecnostnej infrastruktury. NajcastejSie ide o prepojenie s
kamerovymi systémami CCTV, systémami kontroly vstupu, poziarnymi
systémami, bezpecnostnymi Ustrednami a  videoanalytickymi

platformami.

Kombinaciou udajov z viacerych zdrojov vznika komplexny obraz o
aktualnej bezpecnostnej situdcii. Operatori bezpecnostnych centier tak
ziskavaju presné informacie nielen o identite osob a ich sprdvani, ale aj

o aktualnom pocte navstevnikov a rozloZeni davu v priestore.
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6.7 Buduci vyvoj technoldgie

Buduci vyvoj technoldgie pocitania ludi bude Uzko prepojeny s rozvojom
umelej inteligencie a prediktivnej analytiky. Ocakdva sa, Ze buduce
systémy budlU schopné nielen monitorovat aktudlny stav, ale aj
predvidat vyvoj pohybu os6b a identifikovat potencidlne bezpecnostné

rizik4 eSte pred ich vznikom.

V kombindcii s biometrickou identifikdciou, analyzou sprdvania oséb a
inteligentnymi monitorovacimi systémami sa technoldgia pocitania ludi
stdva jednym zo zakladnych pilierov modernych systémov ochrany
makkych cielov a predstavuje vyznamny prispevok k zvySovaniu

bezpecnosti verejného priestoru.
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7 Technologie rozpoznavania zaujmovych
poloziek v ochrane makkych cielov

7.1 Rozpoznavanie zaujmovych poloziek ako sucast
modernych bezpecnostnych systémov

Jednym z najvyznamnejsich trendov sucasnej bezpecnostnej praxe je
automatickd identifikacia takzvanych zaujmovych polozZiek (Interest
Iltems Detection). Pod tymto pojmom sa rozumeju objekty alebo
predmety, ktoré moZiu predstavovat bezpecnostné riziko alebo si
vyzaduju zvySenU pozornost bezpecnostnych pracovnikov. Medzi
najCastejSie identifikované zaujmové polozky patria strelné zbrane,
chladné zbrane, vybusné systémy, opustené batoziny, podozrivé baliky,
nebezpecné nastroje, ochranné prostriedky zakryvajuce identitu alebo

predmety ponechaneé bez dozoru vo verejnych priestoroch.

Vyvoj umelej inteligencie a technolégii pocitacového videnia umoznil
vytvorit systémy schopné automatickej detekcie tychto predmetov v
realnom case. Moderné kamerové systémy tak prestavaju byt iba
pasivnym monitorovacim nastrojom a stavaju sa aktivnym prvkom

prevencie bezpecnostnych incidentov.
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7.2 Princip fungovania systemov rozpoznavania
predmetov

Zakladom identifikdcie zdujmovych poloZiek je analyza obrazovych dat
ziskavanych prostrednictvom kamerovych systémov. Kazda snimka
videozdznamu je spracovana algoritmami umelej inteligencie, ktoré
vyhladavaju charakteristické tvary, rozmery, kontury a vizualne znaky

konkrétnych predmetov.

Pocas procesu ucenia su neurdnové siete trénované na milionoch
fotografii obsahujucich rozne typy zbrani, batoZiny alebo nebezpecnych
predmetov. Na zdklade tohto tréningu sa algoritmus nauci rozpoznavat
charakteristické znaky jednotlivych objektov a nasledne ich dokaze

identifikovat aj v realnom prostredi.

Po detekcii potencidlne rizikového predmetu systém automaticky
vyhodnocuje jeho polohu, pohyb, vzdialenost od os6b a dalsie
kontextové informacie. Vysledkom moéze byt okamiité upozornenie
operatora dohladového centra alebo aktivacia dalSich bezpecnostnych

opatreni.

7.3 Detekcia strelnych zbrani
Rozpozndvanie strelnych zbrani patri medzi najrozvinutejSie oblasti
inteligentnej videoanalytiky. Algoritmy analyzuju tvar predmetu, jeho

proporcie a charakteristické komponenty, ako su hlaven, pazba,
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zasobnik alebo rukovat. Na zdklade tychto znakov moZu systémy

identifikovat pistole, revolvery, samopaly ¢i ito¢né pusky.

Vyznamnou vyhodou modernych rieSeni je detekcia zbrane eSte pred jej
pouzitim. Ak osoba vytiahne zbran alebo ju nesie viditelne v
monitorovanom priestore, systém dokaze v priebehu niekolkych sekind

vyhodnotit riziko a odoslat alarm bezpecnostnému personalu.

Pri ochrane makkych cielov mézZe byt takato funkcionalita klucova.
Kazda sekunda ziskana véasnym odhalenim Utocnika méze rozhodnut o

uspesnosti zasahu a minimalizacii nasledkov incidentu.

7.4 Detekcia chladnych zbrani

Podobné principy sa vyuZivaju aj pri rozpozndvani nozov, maciet, sekier
alebo inych chladnych zbrani. Identifikacia je vSak technicky naro¢nejsia,
pretoze tieto predmety byvaju mensSie a casto Ciasto¢ne zakryté

oblecenim alebo telom osoby.

Moderné algoritmy vyuZivaja kombinaciu analyzy tvarov a spravania
osoby. Systém sleduje nielen samotny predmet, ale aj spdsob jeho
drzania, pohyb ruk a dalSie faktory naznacujuce moiné
nebezpelenstvo. Vdaka tomu je moiné zvysit pravdepodobnost

spravnej identifikacie aj v komplikovanych podmienkach.
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7.5 Detekcia opustenej batoziny

Jednou z najcastejSich funkcionalit bezpeénostnych systémov vo
verejnych priestoroch je detekcia opustenych predmetov. Tato
technolégia sa vyuZziva predovsetkym na letiskach, Zelezni¢nych
staniciach, autobusovych terminaloch, nakupnych centrach a

Sportovych Stadionoch.

Systém najprv identifikuje batoZinu alebo iny predmet. Nasledne
analyzuje jeho vztah k okoliu a k osobam nachadzajuicim sa v blizkosti.
Ak je predmet ponechany bez dozoru pocas vopred definovaného casu,

automaticky sa vytvori alarm.

Takéto rieSenie umozZniuje v€asnu reakciu bezpecnostnych zloZziek a
vyrazne znizuje riziko spojené s moznou pritomnostou vybusnych

systémov alebo inych nebezpecnych predmetov.

7.6 Rozpoznavanie vybusnych systemov

Automatickd detekcia vybusnych zariadeni predstavuje jednu z
najndrocnejsSich oblasti bezpecnostnej analyzy. V praxi sa vyuZiva
kombinécia viacerych technoldgii, vratane kamerovych systémov,
rontgenovych zariadeni, termoviznych senzorov a detektorov

chemickych latok.

Umel3d inteligencia analyzuje vzhlad predmetov, ich rozmery, sprievodné

znaky a spOsob manipuldcie. Pri identifikacii podozrivého objektu
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dokaze systém okamzite upozornit operatora a aktivovat bezpecnostné

protokoly.

7.7 Rozpoznavanie ochrannych a maskovacich
prostriedkov

Moderné inteligentné systémy dokazu identifikovat aj osoby
pouzivajuce predmety ur¢ené na zakrytie identity. Ide napriklad o kukly,
masky, nepriehladné ochranné okuliare alebo iné prvky stazujuce
identifikaciu.

V prostredi s vysokym bezpecénostnym rizikom moze byt vyskyt takychto
predmetov povazovany za indikator potencialneho ohrozenia. Systém
preto umoznuje vytvdranie automatickych upozorneni na osoby

vyuzivajuce atypické prvky maskovania.

7.8 Integracia s analyzou spravania 0séb

Najvyssiu efektivitu dosahuje detekcia zaujmovych polozZiek v
kombinacii s analyzou spravania os6b. Samotna pritomnost predmetu
nemusi znamenat nebezpecenstvo. Ak sa vsak spoji s agresivnym
pohybom, neStandardnym spravanim alebo vstupom do zakazanej zony,

moze byt vysledné riziko vyhodnotené ako vyznamne vyssie.
Moderné systemy preto kombinuju:

e rozpoznavanie tvare,
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¢ lokomocnu identifikaciu,
o detekciu zbrani,
« analyzu spravania,
e pocitanie ludi,
e Mmonitorovanie davu,
o identifikaciu opustenych predmetov.

Takato integracia vytvara komplexny bezpecnostny ekosystém schopny
identifikovat Siroké spektrum potencialnych hrozieb este pred vznikom

bezpecnostného incidentu.

7.9 Buducnost rozpoznavania zaujmovych poloziek

Buddlci vyvoj bude smerovat k vyuzivaniu multimodalnych systémov
kombinujucich obrazové, termalne, radarové a akustické udaje. Umela
inteligencia bude schopna analyzovat cely kontext situacie a nielen
samotny predmet. Nebude teda hodnotit iba to, ¢i osoba drzi zbran, ale
aj sp6sob manipuldcie so zbrarfou, smer pohybu osoby, hustotu davu a

dalsie rizikové indikatory.

V ochrane makkych cielov budu systémy rozpozndvania zaujmovych
poloZiek predstavovat jeden z najdélezitejSich prvkov preventivnej
bezpecnosti. Ich tlohou nebude iba odhalenie hrozby, ale predovsetkym
jej v€asna identifikacia, aby bolo mozné zabranit vzniku alebo eskalacii
bezpecnostného incidentu.
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8 Vyuzitie simulacii a virtualizacie v
bezpeCnostnom vzdelavani zameranom na
ochranu makkych cielov

Sucasné bezpecnostné prostredie kladie stale vyssie ndroky na pripravu
pracovnikov zodpovednych za ochranu makkych cielov. Rastuce riziko
teroristickych utokov, ndasilnych incidentov, aktivnych utocnikov a
mimoriadnych udalosti si vyZaduje nové pristupy k vzdelavaniu a
odbornej priprave bezpecnostnych pracovnikov. Tradiéné formy vyucby
zalozené na predndskach, studiu dokumentacie alebo teoretickych
cviCeniach uz nedokazu dostato¢ne pripravit personal na rieSenie
komplexnych bezpecnostnych situacii. Z tohto dévodu sa do popredia
dostdvaju simulacné a virtualizacné technoldgie, ktoré umoznuju
vytvarat realistické modely krizovych situacii bez ohrozenia os6b a

majetku.

Simuldcie a virtualizdcia predstavuju moderné nastroje umozZnujuce
bezpecnostnym pracovnikom, manazérom, ¢clenom zdsahovych timov a
pracovnikom ochrany objektov ziskavat praktické skusenosti v
bezpe€nom a kontrolovanom prostredi. Ich hlavhou vyhodou je
moznost opakovaného tréningu situacii, ktoré sa v redlnom Zivote

vyskytuju len zriedkavo, avsak m6zu mat katastrofalne nasledky.
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8.1 Vyznam simulacii v bezpe¢nostnom vzdeldvani

Simuldcia predstavuje proces modelovania redlnych udalosti alebo
procesov za UcCelom ziskania poznatkov, overenia postupov alebo
nacviku riesenia konkrétnych situacii. V oblasti bezpecnosti ide o
vytvaranie modelovych situacii, ktoré verne napodobriuju podmienky

realnych incidentov.

Vyznam simulacii spociva predovSetkym v mozZnosti bezpecne
precvicovat rozhodovacie procesy pocas kritickych situacii. V
podmienkach ochrany makkych cielov umoziuju simuldcie testovanie
reakcii na teroristické utoky, hromadné narusenie verejného poriadku,
evakudcie, poziare, bombové hrozby alebo utoky aktivneho strelca.
Uéastnici vycviku tak ziskavaju praktické skusenosti bez rizika vzniku

skutocnych skod alebo ohrozenia zdravia.

Velkou vyhodou simulaénych systémov je mozZnost vytvarat
neobmedzené mnoistvo scendrov s roznou Uroviiou ndrocnosti. Tréning
moze byt opakovane realizovany pri réznych podmienkach, ¢o umoziuje

preverit pripravenost personalu na Siroké spektrum krizovych udalosti.

8.2 Virtualizacia ako nastroj moderného vzdelavania

Virtualizicia predstavuje vytvaranie digitdlnych modelov realnych
objektov, priestorov alebo procesov v pocitacovom prostredi. Pri
bezpecnostnom vzdeldvani sa najcastejSie vyuZiva vo forme virtudlne;j

reality (VR), rozSirenej reality (AR) alebo zmieSanej reality (MR).
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Pomocou virtualizacie mozno vytvorit digitdlnu képiu obchodného
centra, Skoly, nemocnice, Sportového Stadidna alebo letiska. Vycvik
Ucastnikov nasledne prebieha v prostredi, ktoré sa velmi podoba
realnym podmienkam. UZivatelia sa pohybuju vo virtualnom priestore,
reaguju na vznikajuce situacie a precvicuju bezpecnostné postupy

podobne ako pocas skutocnych zasahov.

Vyznamnou vyhodou virtualizacie je moznost simulovat situacie, ktoré
by bolo v redlnom prostredi naro¢né alebo nebezpecné pripravovat. Ide
napriklad o masové evakuacie, vybuchy, atoky strelca alebo chemické

incidenty.

8.3 Virtualne modelovanie makkych cielov

Moderné softvérové platformy umozZnuju vytvdranie digitalnych
dvojéiat objektov (Digital Twin). Ide o presné virtudlne modely
skuto¢nych objektov, ktoré obsahuju nielen priestorové usporiadanie
budov, ale aj technické zabezpecovacie systémy, evakuacné trasy a

pohyb osob.

Pri ochrane méakkych cieflov mozno vytvorit virtudlne modely:
o Skol a univerzit,
e nemocnic,
e Zelezni¢nych stanic,

o letisk,
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« Sportovych Stadidnov,

e obchodnych centier,
 kultarnych zariadeni,

« koncertnych hal,

e administrativnych budov.

Takéto modely umozniuju organizacidam analyzovat zranitelnost objektov
a testovat Ucinnost navrhovanych bezpecnostnych opatreni este pred

ich fyzickou realizaciou.

8.4 Simulacia utoku aktivneho utocnika

Jednou z najcastejSich aplikacii virtudlnej reality v bezpecnostnom
vycviku je simuldcia Utoku aktivneho Utocnika. Ide o scenar, pri ktorom
sa Ucastnik vycviku nachadza vo virtudlnom prostredi skoly, ndkupného
centra alebo administrativnej budovy a musi reagovat na vzniknutu

bezpecnostnu situaciu.

Pocas simulacie sa precvicuju:

rozpoznanie hrozby;,

aktivacia bezpecnostnych postupoy,

komunikdcia s operaénym strediskom,

evakuacia 0sob,
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« poskytovanie prvej pomoci,
« koordin&cia s policajnymi jednotkami.

Vyhodou takéhoto rieSenia je moznost opakovania scenara s réznymi
variantmi vyvoja situdcie. U¢astnik si tak osvojuje spravne rozhodovacie
procesy a znizuje pravdepodobnost chybného konania v redlnej krizovej

situacii.

8.5 Simul&cia evakuacie 0séb

Evakudcia predstavuje jednu z najkritickejSich cinnosti pri riesSeni
mimoriadnych udalosti. Simula¢né technolégie umoziuju modelovat
pohyb stoviek aZ tisicov os6b v budovach alebo na verejnych

priestranstvach.
Pocitacové modely dokazu analyzovat:
o rychlost evakudacie,
 vznik uzkych miest,
« kapacitu unikovych ciest,
e spravanie davu pocas krizy,
o efektivitu evakuacnych planov.

Praktickym prikladom moéze byt simuldcia evakuacie Sportového

Stadiona s kapacitou 15 000 navstevnikov po nahlaseni bombovej
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hrozby. Simulacny systém umoznuje identifikovat kritické body a

navrhnat optimalne evakuaéné postupy este pred realnym pouzitim.

8.6 Simulacia bombovej hrozby
Daldim vyznamnym vyuZitim virtualizacie je nacvik rie$enia bombovych
hrozieb. Vo virtudlnom prostredi je mozné simulovat nalez podozrivého

balika v obchodnom centre alebo na Zelezni¢nej stanici.
Uéastnici tréningu si precviuju:

e identifikaciu podozrivého predmetu,

uzatvorenie rizikovej zony,

komunikéaciu so zachrannymi zlozkami,

organizaciu evakuécie,

koordinaciu bezpecnostnych opatreni.

Takéto cvi¢enia vyrazne zvySuju pripravenost persondlu na redlne

incidenty.

8.7 Simulacia spravania davu
Mimoriadne doéleZitou oblastou je simulacia davového spravania. Panika
predstavuje jeden z najvacsich faktorov zvysujucich pocet obeti pocas

mimoriadnych udalosti.
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Moderné simulacné ndstroje vyuZivaju matematické modely spravania

0s6b a dokazu analyzovat:
« vznik tlacenic,
« Sirenie paniky,
e vytvaranie davovych vin,

o kritické zhromazdenia os6b,

blokovanie Unikovych tras.

Tieto poznatky umoziuju navrhovat bezpecnejsie objekty a organizovat

hromadné podujatia s vy$Sou Uroviiou ochrany.

8.8 Integracia umelej inteligencie do simula¢nych
systémov

Najnovsie generacie simulacnych systémov vyuZivaju algoritmy umelej
inteligencie. Virtualne osoby dokazu reagovat na vyvoj situacie podobne

ako skutoéni fudia.
Umel3 inteligencia umoznuje:

vytvarat realistické spravanie davu,

simulovat utoénikov,

generovat neocakavané udalosti,

vyhodnocovat rozhodovanie Gcéastnikov,
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« automaticky hodnotit priebeh vycviku.

Vdaka tomu sa simuldcie stdvaju realistickejSimi a poskytuju vyssiu

Uroven pripravenosti.

8.9 Virtudlne strelnice a taktické simulatory
Vyznamné vyuZitie nachddzaju aj virtudlne strelecké simulatory.
Bezpecnostni pracovnici mozu absolvovat tréning pouzivania zbrani bez

potreby ostrych nabojov.
Tieto systémy umoziuju:

nacvik strelby,

reakciu na hrozby,

rozhodovanie pod stresom,

precvi¢ovanie taktiky zasahu,

koordinaciu timovych operdcii.

Virtualne strelnice vyznamne znizuju ndklady na vycvik a zaroven

poskytuju vysoku uroven realizmu.

8.10 Ekonomické a organizacné prinosy simulacii

Pouzivanie virtualnych simulacii prinasa organizaciam viacero vyhod:

 znizovanie nakladov na vycvik,
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e eliminacia rizik pocas tréningu,

e moznost opakovania scenarov,

e objektivne hodnotenie vykonu ucastnikov,
e moznost tréningu velkého pocétu osob,

e detailny zdznam priebehu cvicenia.

Taktiez umoznuju precvicovat situacie, ktoré by bolo v redlnom

prostredi finan¢ne alebo organiza¢ne velmi naroc¢né realizovat.

Simuldcie a virtualizacia predstavuju jednu z najperspektivnejsich
oblasti moderného bezpecnostného vzdeldvania. V podmienkach
ochrany makkych cielov umoznuju realisticky pripravovat bezpecnostny
personal na rieSenie Sirokého spektra krizovych situécii, od evakuacii az
po utoky aktivnych utocnikov. Vyuzivanie virtualnej reality, digitalnych
dvojcéiat, umelej inteligencie a pokrocilych simulacnych modelov
vyznamne zvySuje kvalitu pripravy personalu a prispieva k znizovaniu
bezpecnostnych rizik. Ocakava sa, Ze s dalSim rozvojom technoldgii sa
simuldacie stanu standardnou sucastou vzdelavania vsetkych odbornikov

pdsobiacich v oblasti ochrany makkych cielov.
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Zaver

Ochrana makkych cielov predstavuje jednu z najvyznamnejsich vyziev
sucasnej bezpecnostnej praxe. Rastica komplexnost bezpeénostnych
hrozieb si vyZaduje vyuzivanie modernych technologii, integrovanych
bezpecnostnych systémov a pokrocCilych metdd analyzy dat. Vyznamnu
Ulohu zohrava biometrickd identifikacia, videoanalytika, analyza
spravania os6b a systémy riadenia davov. Buducnost ochrany makkych
cielov bude nepochybne spojena s dalSim rozvojom umelej inteligencie,
automatizacie a prediktivnych bezpecnostnych systémov, ktoré umoznia
efektivnejsie identifikovat a eliminovat vznikajuce hrozby este pred ich

realizaciou.
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