INFORMACNY LIST PREDMETU

Vysoka Skola: Vysoka skola bezpe¢nostného manazérstva v Kosiciach

Fakulta: Skola nema fakulty

Kéd predmetu: Nazov predmetu: Kyberneticka
8311250 bezpecnost’ |.

Druh, rozsah a metoda vzdelavacich ¢innosti:
Prednasky - 1 tyZdenne, cvicenia - 1 hod. tyZdenne,
Metoda vzdeldvacej Cinnosti: prezencnd, diStan¢nd, kombinovand

Pocéet kreditov: 3

Odporucany semester Studia: 4. semester dennej a externej formy Bc. Studia

Stupei Studia: 1. stupent

Podmienujuce predmety: nevyZaduje sa

Podmienky na absolvovanie predmetu:

VV1: Student rozumie a paméta si zakladné principy bezpeénostného manazmentu a jeho
pozicii v ochrane 0sdb a majetku ako vychodisko pre d’alsie profila¢né stadium KB - forma
vzdelavania hromadna a skupinova = prednaska + cvienie + samo$tudium — metdda
overovania VV=test (20 bodov).

VV2: Student pozna a interpretuje ciele, vyzvy a ohrozenia v KB, manaZment informaénej
a kybernetickej bezpe€nosti, architektura, modely a hodnotenie systémov, aplika¢na
bezpe¢nost’, bezpeénost prevadzky, fyzicka bezpecnost, kryptologia, siete a internet,
planovanie kontinuity ¢innosti, po¢itacova kriminalita a jej vySetrovanie - forma vzdelavania
hromadna a skupinova = prednaska + cviéenie + samoStadium — metdda overovania VV =
test s otvorenymi otazkami (60 bodov)

VV3: Student aplikuje aargumentuje principy informacnej a kybernetickej bezpeénosti
V tvorivej ¢innosti - forma vzdeldvania hromadna a skupinova = prednaska + cvicenie +
samostudium — metdda overovania VV = pisomné zadania na vybranud tému a jej prezentacia
(20 bodov)

Zapocet z predmetu tvori splnenie VV1, VV2 a VV3 (100 bodov, minimalne 51 bodov).

Vysledky vzdelavania:

Znalost' dlhoro¢ne formovanej teérie bezpecnostného manazmentu a na to nadvézujice
poznanie tedrie, pristupov, metodik a technoldgii z oblasti informacnej a kybernetickej
bezpecnosti ako zaklad profiloveho vzdelania manazéra pre kybernetickl bezpeénost'.

Stru¢na osnova predmetu:

Vzniku bezpeénostného manazmentu a jeho postavenie v procese Ochrany 0sob a majetku.
Ciele, vyzvy a ohrozenia v kybernetickej bezpe¢nosti. Manazment informacnej a
kybernetickej bezpeénosti. Architektira, modely a hodnotenie systémov. Riadenie pristupu.
Aplikacnd bezpecnost. Bezpecnost’ prevadzky informaénych systémov. Fyzicka bezpe¢nost’
v IT. Kryptoldgia. Siete, internet a telekomunika¢né technologie. Planovanie kontinuity
¢innosti. Pocitacova kriminalita a jej vySetrovanie. Legislativa a etika v informatike.

Odporiacana literatira:

LoSonczi, P. Kyberneticka bezpecnost. KoSice : VSBM v KE, 2025. 130 str. ISBN : 978-
80-8185-086-8

Olejar, D., Informacna bezpecnost. Bratislava : Ministerstvo financii Slovenskej republiky.
2013, 412 s.,
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Strnad, O. Riadenie rizik informacnej bezpecnosti, Ostrava: Amos, 2010, 237 s., ISBN 978-
80-904523-9-8

Levicky, D. Kryptografia v informacnej a sietovej bezpecnosti. KoSice: Elfa KoSice, 2010,
286 s., ISBN 978-80-8086-163-6.

Studijné podklady v Moodle

Jazyk, ktorého znalost’ je potrebna na absolvovanie predmetu: slovensky

Poznamky:

Hodnotenie predmetov
Predmet sa kon¢i zapoctom.

Vyuéujici: Dr.h.c. doc. Ing. Peter LoSonczi, PhD., MBA, MSc.
Ing. Pavol Lehotsky, sudny znalec v odbore Informatika

Datum poslednej zmeny: 01.09.2025

Schvalil: Dr.h.c. prof. Ing. Josef ReitSpis, CSc., DBA, MSc. - osoba zodpovedna za
uskuto€iovanie, rozvoj a kvalitu Studijného programu
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